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Abstract：As the rapid development of the informationization construction of universities，it has already become

the major base of teaching，research，management and service. On the basis of introducing virtualization technology，

this paper proposes some application architectures of virtualization technology，according to the demands of the

informationization construction of universities.
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摘 要：高校信息化建设发展迅速，已成为高校教学、科研、管理和服务的基础设施。在介绍虚拟化技术的基础
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1 引言

随着硬件技术的飞速发展，IT 基础设施的计算

能力和存储能力不断得到提升，但在实际的应用环境

中，IT 基础设施的资源利用率却在不断下降。传统的

IT 架构总是倾向于使用单台服务器运行单个应用，

但随着 IT 应用环境日益复杂，运行在 IT 基础设施上

的应用数量不断增加，传统的单机运行单一平台的

做法，带来了处理器应用率低下、维护困难、维护

成本高等多方面问题，随之系统管理的相关成本也急

剧增长。

起源于 20 世纪 60 年代的虚拟化技术，虽然在出

现之初由于当时的硬件技术还不够强大而一直没有

呈现出很大规模的应用，但是目前其已经成为解决

IT 基础设施资源利用率低下、管理成本增长等问题的

有效途径，各类虚拟化技术得到了蓬勃的发展。

高校信息化建设从 20 个世纪 90 年代开始，已经

经历了单机环境、C/S 架构、B/S 架构、SOA 等多个发

展阶段。目前，高校信息化建设已经涉及到高校的教

学、科研、管理、生活、服务等相关领域，所需要的计算

平台、存储环境和网络环境多种多样，随之也带来了

IT 基础设施的资源利用率低和管理成本高等问题。

将虚拟化技术应用到高校信息化建设中，既能提高高

校信息基础设施的效率，也能提升信息化基础平台的

可靠性和可维护性，降低 IT 相关管理成本。

文章在分析各类虚拟化技术的基础上，结合高校

信息化建设的特点，介绍如何在高校信息化建设中应

用虚拟化技术来解决实际问题。

2 虚拟化技术

通常理解的虚拟化技术就是把操作系统和硬件

分离，实现在一个硬件平台上同时运行多个操作系

统。其实这只是虚拟化技术中很小的一个部分，也是

很初级的阶段。

虚拟化技术可以看作所有将不同的资源和逻辑

单元剥离，形成松耦合关系的技术集合。对于虚拟化

技术的分类有很多说法，就现行的虚拟化技术而言，

可以分为以下三类。

（1）存储虚拟化

在传统的 IT 环境中，计算资源和存储资源都是

运行在同一服务器上的，服务器访问自身的存储设

备，在服务器升级、数据共享和数据安全等方面都存

在较大问题。存储虚拟化（storage virtualization）按照

一定的虚拟存储体系结构将不同的物理存储设备（如

RAID、JBOD、磁带库等）通过不同的接口协议（如

SCSI、iSCSI、iFCP 等）整合成一个虚拟的存储池，为用

户提供统一的数据服务，实现存储资源的共享[1]。

存储虚拟化把原本分散在各个单独服务器的存

储资源集中起来，提供统一的存储服务。这样一方面

满足了部分应用对大存储容量的需求；另一方面存储

资源集中起来后也利于日常的管理和维护，同时也便

于对数据进行统一的备份、恢复和容灾管理，提高业

务系统的数据安全性，从而降低故障恢复时间，提升

服务的可靠性和连续性。

（2）系统虚拟化

系统虚拟化（system virtualization）也常被称为服

务器虚拟化（server virtualization），是把服务器拥有

的各类资源抽象出来，以逻辑服务器的方式为用户提

供服务。在用户面前的不是一个物理上的服务器，而

是在同一物理服务器的操作系统之上运行着的虚拟

服务层中的一个操作系统实例[2]。

上，结合高校信息化建设的要求，提出了多种基于虚拟化技术的应用架构。
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通过系统虚拟化，可以在原本一台物理服务器上

安装多个操作系统。管理员可以根据业务大小，分配

一定的 CPU 个数、内存大小和存储容量。这样既提高

了系统资源的利用率，同时也可以实现各个逻辑系统

文件式的备份和恢复，降低新业务系统安装配置操作

系统的时间，加快新业务系统的调试过程，满足信息

化建设快速发展的需求。

（3）网络虚拟化

IT 网络环境中，并存着服务网络、科研网络、办

公网络、生产网络等多个网络，这些网络常存在于同

一个物理网络环境中，这就需要在保持网络的高可用

性、易管理性、安全性和可扩展性的前提下，尽可能实

现网络服务和安全策略的集中。

通过 VLAN、VPN、MPLS VPN 等网络虚拟化技

术（network virtualization），可以满足对网络的访问控

制、路径隔离、集中管理等要求，确保合法的用户和设

备访问各自合理的网络服务，并集中实施网络访问策

略，降低网络管理成本。

3 高校信息化建设的新要求

高校信息化建设是一个系统工程，随着信息化建

设逐渐深入，遇到了很多困难，包括：

（1）缺乏统一规划，计算资源和数据资源分散，资

源利用率低；

（2）业务系统的技术平台繁多，维护成本高，可靠

性和安全性差；

（3）建设过程中各自为政，分散实施和维护，难以

实现统一管理和监控；

（4）业务系统整体实施周期长，新业务系统运行

的操作系统安装成本高；等等。

通过采用适当的虚拟化技术在一定程度上能够

解决以上的困难，提高高校信息化基础平台的资源利

用效率，以及数据资源的可靠性和安全性，降低整体

的管理和维护成本，为高校建设创造更高价值[3]。

4 虚拟化技术在高校信息化中的应用

4.1 存储虚拟化技术在高校信息化中的应用

使用存储虚拟化技术，将高校信息化基础设施中

的所有存储资源整合为一个大的存储系统，通过统一

存取数据和管理存储空间对外以透明的方式提供存

储服务，应用系统不必关心数据存储的位置，而仅仅

关心存储空间的分配。根据应用系统对存储速率和访

问要求的不同，提供不同的存取方式，降低盲目追求

大 I/O 速率带来的存储资源的浪费。

通过对存储资源的统一整合，将 FC SAN、IP SAN

和 NAS 等产品从逻辑上整合起来，构建由集中存储引

擎和存储池两部分构成的统一存储资源，存储资源同

时支持 NFS、CIFS、FC、iSCSI 等协议，具备强大的动态

扩展能力。当业务以及 I/O 带宽需求增加时，用户可

通过动态增加统一存储引擎节点及存储单元设备，以

获得更高的聚合带宽和更大的存储容量。

在高校信息化建设中，根据业务系统的不同需求，

配置不同的存储资源。

高性能计算平台、高校网络计费系统、邮件系统

等，这类应用对存储资源的访问速率较高，需要较高

传输速率的存储系统，可以采用 FC SAN 架构来存储。

FC SAN 采用光纤通道技术，通过光纤通道交换机连

接存储和服务器主机的 HBA 卡，提供高速可靠的数

据传输，以保证核心业务系统的高性能、高可靠性，并

可通过负载均衡和聚集技术提供更大存取带宽。

FTP、VOD 等业务系统可以采用 NAS 架构存储，

采用 NFS、HTTP、CIFS 等文件共享协议，简单易用，共

享方便，也适合于多个业务系统访问共享资源的情况。

对于一般的业务系统，可以采用 IP SAN 架构访

问统一整合之后的存储环境。IP SAN 使用 iSCSI 协

议，将 SCSI 块数据转换成网络封包进行传输，对已有

的网络架构变动最小，不需要额外投资购买光纤交换

机，主机可以仅仅安装 iSCSI Initiator 驱动程序即可，

可以很方便地集成很多松散的小型应用的存储，尤其
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Fig.1 Architecture of storage virtualization

图 1 存储虚拟化架构

适合那些以随机数据访问为主，且对访问性能要求不

高的应用系统。

4.2 系统虚拟化技术在高校信息化中的应用

4.2.1 服务器虚拟化

高校信息化建设经历一段时间后，使用的服务器

一般有两类：一类是提供高性能计算服务的大型服务

器或集群，这类服务器一般只对科研提供高负载的计

算服务，利用率较高；另一类是普通的 PC 服务器。由

于用户数量和服务种类的不断增加，服务器的台数也

不断增加，管理和规划方面的难度越来越大；同时已

有的服务器资源却不能被充分利用，当有新的系统需

要部署就需要购置新的服务器，也使大量的服务器的

配置、检测和升级成了一项耗费时间和精力的工作。

采用服务器虚拟化技术，将高校中的 PC 服务器

统一虚拟整合为一个服务资源池，根据各个业务系统

的需求，为其分配合适的 CPU、内存和存储资源。

目前，VMware、Citrix、IBM 和 Microsoft 都能够提

供完整的服务器虚拟解决方案。通过安装部署，可以

整合所有的 PC 服务器，然后根据业务系统的需求，

安装相应的操作系统环境。这些虚拟解决方案都完全

支持主流的操作系统，使人们可以在一台物理机器上，

安装多个不同版本、不同类型的操作系统，独立地向

外提供服务。统一规划之后的服务器群，可以实现实

时的资源调度和共享。此外，可以与存储虚拟化相结

合，将应用所需的存储放在不依赖于物理服务器的独

立存储资源上，可以实现在不同的物理主机之间分配

调度虚拟机。当发现一个虚拟机没有足够的可用资源

时，可采用类似 VMware 的 VMotion 技术将这个虚拟

机从现在的物理主机上迁移到另一个物理主机上，并

且这样的切换并不会影响业务系统的运行。服务器虚

拟化技术一方面提高了系统的资源利用率，另一方面

也为业务系统提供了充足的可调节的服务资源。

4.2.2 Web 虚拟主机

在信息化建设过程中，高校各个二级部门都纷纷
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图 3 Web 虚拟化架构

推出各类服务网站，而这些网站大部分形式简单，功

能单一，不需要较高的服务资源。

对这些网站进行技术分析之后，会发现其运行平

台和开发技术有很多共性，如开发语言一般为 PHP、

JSP 和 .NET，数据库大多 为 MySQL、PostgreSQL 和

Microsoft SQLServer。针对这种情况，可以提供相应平

台的 Web 虚拟主机环境，将这些网站整合在一起，提

高资源的利用率和安全性。

例如：在服务器上安装 Linux 操作系统，配置

Apache 或者 Lighttpd 等 Web 服务器软件；在 Windows

服务器上安装 IIS 服务。同时，在使用统一存储的服务

器上安装配置 MySQL、PostgreSQL 和 Microsoft SQL-

Server 等数据库。

这样如果一个部门需要开设新的 Web 网站，可

以根据其使用的技术平台，分配相应的 Web 服务器空

间和数据库服务器。用户只需要关注自己的网站系统

即可，不用去顾虑具体的网站是运行在哪台服务器上。

通过以上的服务器虚拟化技术，可以对整个系统

的资源进行动态优化，负载高的业务系统会自动迁移

至资源较为丰富的服务器，这样，在满足绝大部分网

站需求的前提下也提高了二级部门网站部署的灵

活性。

4.3 网络虚拟化技术在高校信息化中的应用

随着高校信息化的不断深入，校园网络上承载的

应用越来越多，通过网络虚拟化技术可以实现不同应

用的相互隔离，而同一类应用却可在全网范围内访

问，实现将物理网络的逻辑纵向划分。

应用 VLAN、VPN 等技术，将网络划分为多个网

段，提高了各类网络应用的安全性。通过 VPN 技术，

用户可以在任意地方访问校内的资源，访问校内图书

馆的电子期刊，也可以为校内网络办公系统提供方便

的通道。同时可以使用隧道技术，实现使用 IPv4 网络

访问 IPv6 网络相关资源的能力。

在某些对网络流量有特别需求的地方，可以通过

端口聚合的模式，使物理上多个端口互连成逻辑上的

一个端口，提高并发 I/O 吞吐率，并且在某一个物理

网络端口出现故障时，也可以保证网络服务通畅，不

对业务系统的运行造成影响。

通过网络虚拟化技术，可以为高校信息化的网络

基础设施建设提供一个新标准，定义新一代的网络架

构，使得各种基础网络都能够使用这种灵活的架构，

使高校在构建连续和高度可用的网络服务的同时，优

化网络资源的使用效率。

5 结束语

高校信息化建设是长期的过程，是管理与技术相

结合，服务于高校教学、科研与管理的要求的。通过使

用各类虚拟化技术，能够提升高校信息化建设基础设

施的使用效率，提升数据和网络基础环境的可靠性和

安全性。虚拟化技术虽然已经有三十多年的历史了，

但是现在还处于蓬勃发展的阶段，需要在今后多关注

其具体的进展，包括：虚拟化基础设施的建设思路、服

务抽象虚拟化与终端虚拟化技术、存储虚拟化平台的

数据优化与容灾、云计算技术与虚拟化技术相结合等。
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