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网络安全和信息化工作领导小组办公室文件 

网信办发 [2024]3号 

 

关于开展“三查一行动”网络安全专项治理的通知 

 

全校各单位： 

为深入贯彻落实习近平总书记关于网络安全工作的重要指示精

神，根据《中华人民共和国网络安全法》、《中华人民共和国数据安全

法》和学校《网络安全和信息化工作管理办法（试行）》等规定，依法

落实国家网络安全等级保护制度、关键信息基础设施安全保护制度和

数据安全保护制度，全面提高我校网络安全保障能力和防护水平，我

校决定开展全校网络安全的自查、对查、抽查和蓝军行动（简称“三

查一行动”）的专项治理工作。 

一、工作要求 

各单位要充分认识网络安全检查的重要性和紧迫性，提高政治站

位，加强组织领导，严格落实网络安全工作责任制，认真做好自查排

查工作，积极配合网络安全检查，及时做好网络安全隐患整改，坚决

防范网络安全风险，坚决遏制网络安全事故。 

二、检查内容 

（1）进一步落实网络安全责任制。安全责任人为单位党政主要

负责人，建立“主要负责人负总责、分管负责人具体抓”的领导责

任制,明确单位网络安全工作分管负责人、网络信息员和系统管理

员；应有定期研究网络安全工作的安排，应有完善的网络安全、数

据安全、机房安全、物联网设备安全制度和安全应急预案。 
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（2）检查数据安全情况。进一步对数据的分级分类、收集范

围、存储环境、备份情况等细则进行全面检查。要求建立健全的数

据安全管理制度和技术措施，加密存储敏感数据、限制数据访问权

限，防止数据被非法获取或滥用；对于过度收集、重复收集、未定

时备份等情况应积极整改，对于特别严重的情况采取统一监管和审

核，并适时集中销毁。 

（3）检查自建机房情况。对基础设施、机房管理、网络接入情

况进行逐一排查，要求采取标准化运维方式，并建立完善的资产台

账、服务清单、灾容恢复计划、数据备份策略等，检查过程中若有

异常应立即纠正并做好整改记录。 

（4）检查物联网设备管理情况。要求对所有物联网设备进行统

一标识和登记，针对物联网设备进行安全配置，设置强密码，采取

数据加密、访问控制、数据备份和恢复等措施，防止数据泄露和篡

改，并定期对进行维护和更新。若存在检查项不达标，应立即根据

行业要求及学校规定调整策略。 

（5）核对数据、机房服务、物联网设备备案登记情况，对未备

案的数据学校数据中心完成备案登记，对备案登记信息有变化的，

请立即更新。 

三、工作安排 

(一)各单位自查（6.11–6.17） 

请各单位按照信息化办发布的数据安全、机房及物联网自查线上

填报表（见填报地址 1）按期完成备案和自查。 

(二)单位间对查（6.18–6.21） 

各单位间根据本次检查内容和要求进行对查，重点检查各单位的
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网络安全责任制落实情况、自查情况、整改情况、日常管理情况等。

单位对查分工表见附件一、单位对查检查表通过线上发布（见填报地

址 2）。 

(三)学校抽查（6.24–7.5） 

学校将派出联合工作组，对有关单位的自查情况和对查情况进行

现场抽查。 

(四)开展“蓝军行动”（7.8–7.22） 

学校将组织有关技术力量对系统安全情况进行技术排查，以实

战演练地形式真查问题、查真问题。 

在本次行动期间，各单位的系统管理员和厂商技术支持需保持

手机 24 小时畅通，确保发生网络安全事件时，可在半小时内达到现

场开展应急处置工作。 

(五) 整改落实阶段（7.23–9.1） 

学校在日常监测、单位对查、学校抽查、蓝军行动过程中发现

的网络信息安全风险隐患和问题将及时通报到各单位。各单位应及

时完成网络信息安全问题整改，学校对各单位整改情况进行检查评

估。 

(六)通报结果（9.2-9.15） 

学校将适时通报检查结果，对工作优秀的进行表彰；对不按期

提交报告、工作落实不到位、安全责任落实不到位、限期整改不到

位的单位进行通报批评，并纳入年终考核结果。 

在“三查一行动”专项治理工作中，各单位若有疑问，请与信

息化工作办公室联系。 

联系人：帅赟、孙玉凤；联系电话：67885015。 
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填报地址： 

1. 数据安全、机房及物联网自查表： 

https://i.cug.edu.cn/web/#/current/km-

review/kmReviewMain/add/1htba5afuw4vw30s3wj46kr92ondjb73j9w

0 

2. 单位对查检查表： 

https://i.cug.edu.cn/web/#/current/km-

review/kmReviewMain/add/1hvgta5jpw6jwf4c6w1tacb3jl6f0od1i1w

0 

附    件：1.单位对查分工表 

 

 

网络安全和信息化工作领导小组办公室 

2024年 6 月 7 日 
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附件一：单位对查分工表 

序

号 

单位名称（A组） 

序

号 

单位名称（B组） 

A1 学校办公室 B1 党委组织部、党委统战部 

A2 纪委办公室 B2 团委 

A3 信息化工作办公室 B3 图书档案与文博部 

A4 本科生院 B4 研究生院 

A5 党委宣传部 B5 校友与社会合作处 

A6 人力资源部 B6 财务与资产管理部 

A7 实验室与设备管理处 B7 学生就业指导处 

A8 安全保卫部 B8 科学技术发展院 

A9 校园规划与基建处 B9 资产经营公司 

A10 离退休工作处 B10 附属学校 

A11 工会 B11 医院 

A12 后勤保障部 B12 未来城校区管理办公室 

A13 教育研究院 B13 高等研究院 

A14 期刊社 B14 出版社 

A15 国际教育学院 B15 远程与继续教育学院 

A16 地球科学学院 B16 资源学院 

A17 环境学院 B17 工程学院 

A18 材料与化学学院 B18 经济管理学院 

A19 自动化学院 B19 未来技术学院 

A20 计算机学院 B20 地理与信息工程学院 

A21 地球物理与空间信息学院 B21 数学与物理学院 



- 6 - 
 

A22 海洋学院 B22 珠宝学院 

A23 体育学院 B23 外国语学院 

A24 机械与电子信息学院 B24 新能源学院 

A25 审计处 B25 发展规划与学科建设处 

A26 公共管理学院 B26 艺术与传媒学院 

A27 

地质过程与矿产资源国家重点实验

室 

B27 

生物地质与环境地质国家重点实验

室 

A28 马克思主义学院 B28 李四光学院 

 


